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———基于欧盟法院案例的实证分析*

刘暋业

摘暋暋要:欧盟数据保护的规制理念正在向数字宪制主义不断发展。欧盟

法院通过一系列司法裁决活动在这一进程中发挥着重要的驱动

作用。从域内视角观察,欧盟法院通过将个人数据受保护权置于

基本权利的保护逻辑之下,一方面在实践中强化个人数据受保护

权这一新兴基本权利的法律地位,另一方面通过基本权利的横向

适用,限制新兴数字私权力的无序扩张。从域外视角观察,因所

审理数据保护案件的跨国性,欧盟法院已然扮演起“全球法院暠的

角色,通过扩张数据保护法律的域外管辖范围、强化对境外企业

数据跨境流动的合规控制等路径,推动数字宪制主义规制理念向

全球扩散。基于初步裁决这一设计良好的管辖制度,欧盟法院得

以充分施展其司法能动性,并呈现愈加明显的政治倾向和意图,
其影响力已不容小觑。
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随着欧盟内部市场一体化建设的深入推进,欧盟机构的职能已经扩展至税收、
社会安全和教育等非市场领域,欧盟已然发展成为可以影响移民政策、刑事程序等

政治敏感领域的全能型组织。栙 欧盟职能的全领域扩张和渗透,为欧盟法院(Court
ofJusticeofEuropeanUnion,CJEU)栚适用和解释法律开辟了广阔的司法能动空

间。大数据、云计算、生成式人工智能等新兴技术迅速兴起、应用与迭代所引发的

社会权力结构变迁、技术伦理失范等新的社会现象或风险,导致周期长、程序烦琐

的立法活动难以及时应对,由此留下了大量法律模糊与真空地带。在“法无授权即

禁止暠的限权原则下,行政执法部门也难以及时展开精准有效的规制与执法。作为

法律直面社会问题的第一线,司法以其及时性和灵活性的特点,通过创造性的司法

解释对立法和执法起到重要的补充作用。欧盟法院的裁判意志凭依个案裁决中对

各方利益的再平衡得以渗透和影响欧盟的立法与执法活动。《欧盟基本权利宪章》
(CharterofFundamentalRightsoftheEuropeanUnion,以下简称《宪章》)生效之

后,以欧盟法院的司法判例为主要驱动,欧盟逐步迈向数字宪制主义(digital
constitutionalism)栛。

欧盟法院的司法裁判活动在欧盟迈向数字宪制主义的过程中发挥着关键的驱

动作用。欧盟法院在数据规制领域的重要作用也将随着其司法判例的不断做出而

得到巩固和增强。有鉴于此,本文拟在欧盟迈向数字宪制主义的背景下,围绕欧盟

法院的司法实践展开实证研究,分析欧盟法院驱动欧盟数字宪制主义的实践路径,
揭示欧盟法院在欧盟数字宪制主义全球输出中所扮演的重要角色,并探究其背后

的制度支撑以及政策考量。

一、欧盟数字宪制主义趋势与基本特征

(一)从数字自由主义到数字宪制主义

在互联网发展初期,欧盟主要遵循的是数字自由主义(digitalliberalism)的监

管理念。在2009年《宪章》生效之前,欧盟大体延续自《罗马条约》(Treatyof
Rome)以来一直遵循的优先内部市场建设与经济发展的规制理念。以《网络空间
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SeeEliseMuir/MarkDawson/BrunodeWitte,“Introduction:TheEuropeanCourtofJusticeasa
PoliticalActor暠,in MarkDawson/BrunoDeWitte/EliseMuir(eds.),JudicialActivismattheEuropean
CourtofJustice,Cheltenham:EdwardElgar,2013,pp.1 10,herep.2.

为减轻欧盟法院日益积压的案件审理负担,《里斯本条约》生效后,欧盟法院内部分化为欧洲法院

(CourtofJustice)和一般法院(GeneralCourt)。鉴于本文所涉判例主要由欧洲法院所作,因此,除非特别说

明,本文所称欧盟法院,主要指代欧洲法院。
关于digitalconstitutionalism 的中文翻译存在其他多个版本,如“数字宪治主义暠“数字宪政主义暠,

本文主要聚焦具体制度层面的探讨,不涉及更加全面与宏观的抽象理论构建,因此采取了更加贴合中文语境

的“数字宪制主义暠这一译法。



《德国研究》 2024年 第1期 第38卷 总第153期

Deutschland灢Studien

独立宣言》(ADeclarationoftheIndependenceofCyberspace)为代表,栙人们最初

认为新兴的网络空间有其独立的技术架构和运行逻辑,与传统的物理空间存在

根本性的差异,国家权力触手不应涉及其中。但更不容忽视的背景是,最初的互

联网企业只是扮演着数据存储者和转发服务提供者的消极角色,并不具备自动

化处理数据和内容管控能力,数字私权力还未形成。因此,欧盟早期选择自由主

义的市场规制理念治理网络空间,为境内企业提供相对自由的市场环境。栚

但随着数字技术的飞速迭代与数字经济的蓬勃发展,互联网企业的数字私权

力开始形成并快速扩张,个人在“公权力—私权力—私权利暠三元结构中逐渐被边

缘化。一方面,传统的国家公权力在数字技术赋能下得到进一步增强。国家的权

力触角借助各类数字终端设备可以渗透至非数字时代无法触达的微观社会领域,
挤压个人权利和自由空间。在数字自动化处理技术赋能之下,国家机关对个人的

控制权力得到了实质性扩张。另一方面,互联网企业数字私权力的出现和膨胀加

剧了个人私权利的边缘化。互联网企业在数字技术赋能下逐渐从消极角色转变为

积极角色,开始主动处理用户个人数据并管理用户生产的内容。拥有百千万级用

户的互联网企业,在监视资本主义逻辑下持续、及时和全面收集并分析用户兴趣偏

好与行为模式,推送迎合用户价值偏好的内容,影响和控制用户行为。栛 互联网企

业甚至可以通过信息推送影响和操纵民意,干扰一国正常的政治生态。在“公权

力—私权力—私权利暠这一新的社会权力结构中,个人私权利不仅面临来自国家公

权力的威胁,更是不断受到互联网企业数字私权力的侵蚀。对个人私权利的保护

亟待加强。
为避免个人在数字社会中沦为客体或工具,恢复三元权力结构的平衡,增强数

字社会中个人的主体性地位,欧盟的规制理念逐渐迈向数字宪制主义。从二十世

纪末到二十一世纪初的近三十年,欧盟将宪法基本权利引入其数字领域的立法与

实践之中。立法层面,以1995年《数据保护指令》(DataProtectionDirective)和

2000年《电子商务指令》(DirectiveonElectronicCommerce)为数字自由主义之代

表的早期立法,现已逐渐被体现数字宪制主义规制理念的2018年《通用数据保护

条例》(GeneralDataProtectionRegulation,以下简称GDPR)和2022年《数字服务

法》(DigitalServiceAct)等更高位阶的立法所替代;执法层面,从各成员国国内分
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SeeJohn P.Barlow,“A DeclarationofIndependenceofthe Cyberspace,ElectronicFrontier
Found暠,Febuary8,1996,https://www.eff.org/cyberspace灢independence,访问日期:2024 01 19。

SeeGiovanniDeGregorio,“TheRiseofDigitalConstitutionalismintheEuropeanUnion暠,Interna灢
tionalJournalofConstitutionalLaw,Vol.19,No.1,2021,pp.41 70,herepp.43 49.

SeeShoshanaZuboff,“BigOther:SurveillanceCapitalismandtheProspectsofanInformationCivi灢
lization暠,JournalofInformationTechnology,Vol.30,No.1,2015,pp.75 89.
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散、宽松且标准不一的低效执法状态转变为在欧盟数据保护委员会(European
DataProtectionBoard)专门机构的统一指导下、各成员国专门性数据保护机构贯

彻落实的“一站式暠跨国执法网络;司法层面,以2009年《里斯本条约》(Lisbon
Treaty)为分界线,欧盟法院不仅大量受理涉数据保护案件,栙更在逐渐发挥司法能

动性,利用基本权利理论强化对个人数据的保护。
(二)数字宪制主义规制理念的核心特征

1.视个人数据受保护权为基本权利

由于社会生活数字化程度的逐步加深,物理空间与网络空间之间相互影响日

益密切,个人数据也将越来越成为物理空间中的个人在网络空间中“数字孪生暠的
直接载体。对个人数据的随意控制和利用,其后果不亚于对个人人格尊严的直接

侵害。因此,数字宪制主义的首要主张便是将个人数据受保护权作为一项基本权

利,用以捍卫个人在网络空间中的人权和主体性地位,避免个人沦为权力的工具。
欧盟成员国在经过激烈的谈判和妥协之后,最终于2000年通过《宪章》,《宪章》第8
条正式将个人数据受保护权作为一项独立于隐私权的基本权利确立下来。栚 相较

于一般性的民事权利,基本权利位于一国法律权利体系中的最高位阶,由宪法确

立。基本权利旨在赋予个人对抗强大国家公权力以法律武器,任何对基本权利的

减损行为均受到宪法上的严格限制和审查。换言之,基本权利的保障和救济存在

一套特殊且严格的制度体系。

2.主张基本权利可以横向拓展对抗数字私权力

以大型互联网平台企业为代表的数字私权力在其平台架构内拥有广泛的准国

家公权力,如制定平台规则的立法权、通过技术手段封禁账号的执法权、仲裁用户

交易纠纷的司法权,甚至还具有即使是国家公权力也难以具备的对个人行为和思

想的控制权力。根据传统宪制理论的“公权力—私权利暠二元结构,个人虽然可主

张基本权利以对抗国家公权力,但对于数字私权力却无能为力。基于数字私权力

日益膨胀所引发的权力结构失衡问题,数字宪制主义突破了传统宪制中仅关注纵

向的国家与私人之间的不平等关系的局限,主张将其拓展至横向的具备准公权力

的私主体与个人之间实际的不平等关系。栛 换言之,数字宪制主义主张“公权力—
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SeeOnd暒rejPavelek/Drahom湭raZaj湭暒ckov昣,“PersonalDataProtectionintheDecision灢Makingofthe
CJEUbeforeandaftertheLisbonTreaty暠,TalTechJournalofEuropeanStudies,Vol.11,No.2,2021,

pp.167 188.
GloriaGonz昣lezFuster,TheEmergenceofPersonalDataProtectionasAFundamentalRightof

theEU,Cham:Springer,2014,pp.163 212.
GiovanniDeGregorio,DigitalConstitutionalisminEurope:ReframingRightsandPowersinthe

AlgorithmicSociety,Cambridge:CambridgeUniversityPress,2022,pp.3 4.
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私权力—私权利暠的三元结构,将已经具备准监管角色和准国家状态的数字私权力

纳入宪法规制框架。栙 GDPR不仅在开篇直接明确其上位法依据来源于《宪章》,更
采取公私主体统一治理的模式:不仅适用于政府等公权力机构,更可直接适用于数

字平台企业等私权力主体。

3.具有内生的全球扩张特性

与传统社会相比,数字社会的运行有其特殊性,除了存在上述的数字私权力,
数字社会还因互联网的全球互联而具有跨国界性。以数据处理法律关系为例,数
据控制者、数据处理行为、数据主体分散于不同国家的情形较为常见,尤其是大型

互联网科技巨头,其业务范围往往也是遍及全球。由此,适用于数字社会的数字宪

制主义必然具有全球扩张的内在特性。栚 仅仅将数字宪制主义限制适用在一国物

理的主权疆界之内,无法真正保护流于物理疆界之外的个人数据及其个人权利。
遵循数字宪制主义规制理念的国家或地区,在数据保护的立法、执法以及司法等环

节必然存在域外管辖的实践或意图。以 GDPR第3条为典型代表,欧盟数据保护

法律呈现出明显的域外管辖特征。欧盟法院在审理涉外数据保护案件时,也尽可

能发挥司法解释的能动性,扩张数据保护法律的域外管辖范围,将欧盟数据保护法

律推向世界。

二、欧盟法院驱动数字宪制主义的内部强化

欧盟法院在推动欧盟本土数字宪制主义实现的过程中发挥着重要作用。
借助大量具有权威和先例地位的司法判例,欧盟法院不仅强化了个人数据受

保护权的基本权利地位,更将个人数据受保护权这一基本权利拓展适用于互

联网平台企业这类数字私权力。以下将从欧盟法院对基本权利保护的三种方

式展开具体分析。
(一)个人数据受保护权在基本权利体系中的优先性

在2009年《宪章》生效前,欧盟法院在司法判例中很少从基本权利视角出发保

护个人数据。对比2006年的《美欧旅客姓名记录传输协议》无效案栛与2017年的

《欧盟 加拿大旅客姓名记录(PNR)传输协议草案》咨询意见案(以下简称欧加
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EdoardoCeleste,DigitalConstitutionalism:TheRoleofInternetBillsof Rights,Abingdon:

Routledge,2023,p.87.
GiovanniDeGregorio,DigitalConstitutionalisminEurope:ReframingRightsandPowersinthe

AlgorithmicSociety,pp.296 311.
EuropeanParliamentv.CounciloftheEuropeanUnion;EuropeanParliamentv.Commissionofthe

EuropeanCommunities,JoinedCasesC灢317/04andC灢318/04.
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PNR协议咨询意见案)栙,可以明显发现欧盟法院转变了个人数据保护逻辑。《宪
章》第8条为欧盟法院运用基本权利审理个人数据保护案件提供了宪法性依据,欧
盟法院借此在判例中创造性地进行司法解释和适用,不断确认和巩固个人数据受

保护权的基本权利属性,迅速将其从《宪章》中的纸面条款落实为每个欧盟机构或

实体都不容忽视的实然权利。
《宪章》生效后,欧盟法院首先在基本权利冲突的协调上,倾向于认可个人数据

受保护权相对于言论自由、商业经营自由等基本权利的优先性。2014年的 Google
Spain案栚主要涉及数据主体与谷歌西班牙公司以及美国谷歌总部等数字私权力

之间的数据被遗忘权纠纷,谷歌公司在该案中被施加了权衡基本权利的义务,这反

映出基本权利的横向适用效力。栛 欧盟法院从《宪章》第7条隐私权和第8条个人

数据受保护权出发,论证数据主体享有《数据保护指令》规定的各项权利,包括不再

使数据主体的个人数据因搜索姓名而被迫与其姓名相关联的权利(即被遗忘权)。
当这类权利与其他利益(如搜索引擎运营商的经济利益、互联网用户访问信息的潜

在利益等)发生冲突时,一般享有更重要的地位。同时,欧盟法院也认识到,任何规

则或判断一旦走向极端便容易滑向谬误,因此,这种价值优位也不能作绝对化适

用。欧盟法院在裁决中强调,这种优先性判断取决于涉案个人数据的性质、该数据

对数据主体私人生活的敏感度,以及社会公众对该个人数据享有的利益,如当数据

主体为公众人物时便不具有优先性。
欧盟法院对个人数据受保护权的严格保护,起初也遭到部分机构反对。

2016年欧盟法院在 Tele2SverigeAB案栜做出的裁决,就曾被欧盟的执法部门批

评过度优先保护个人权利,而忽视了对包括安全在内的其他竞争性利益的保

护。栞 但经过随后一系列裁决的反复确认和加强,欧盟法院构筑了个人数据基本

权利保护的防御堡垒,欧盟的数据保护机构也开始承接并在实践中贯彻欧盟法

院的意志。
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EuropeanParliament,Opinionprocedure1/15,July262017,https://curia.europa.eu/juris/docu灢
ment/document.jsf? docid=193216&mode=req&pageIndex=2&dir= &occ=first&part=1&text=
&doclang=EN&cid=6471067,访问日期:2024 01 19。

GoogleSpainSL,GoogleInc.v.AgenciaEspa昸oladeProtecci涻ndeDatos(AEPD),MarioCosteja
Gonz昣lez,CaseC灢131/12.

EleniFrantziou,TheHorizontalEffectofFundamentalRightsintheEuropeanUnion,Oxford:

OxfordUniversityPress,2019,pp.110 111.
Tele2SverigeABv.Post灢OchTelestyrelsen;SecretaryofStatefortheHomeDepartmentv.Tom

Watson,PeterBrice,GeoffreyLewis,JoinedCasesC灢203/15andC灢698/15.
SeeOrlaLynskey,“Tele2SverigeABandWatsonetal.:ContinuityandRadicalChange暠,January

12,2017,https://europeanlawblog.eu/2017/01/12/tele2灢sverige灢ab灢and灢watson灢et灢al灢continuity灢and灢radical灢
change/,访问日期:2024 01 19。
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(二)倾向从严保护个人数据的司法解释路径

立足于个人数据受保护权的基本权利地位之上,欧盟法院对数据保护法律会逐

渐倾向严格解释,甚至超越其原本意涵。在2015年的SchremsI案栙中,欧盟法院

遵循先例,以2009年生效的《宪章》基本权利条款溯及解释1995年的《数据保护指

令》。一方面,欧盟法院进一步强化数据保护机构的独立性地位。《宪章》第8条第3
款中对数据保护机构的独立性要求,是监督个人数据保护规则实践落地的有效保

障。为履行法定职责,数据保护机构应具备案情调查的权力、有效干预的权力,以及

进行法律诉讼的权力。栚 即使欧盟委员会对涉及美国的数据跨境流动做出了充分性

认定,也不能消除或减少《宪章》和《数据保护指令》赋予数据保护机构的监督执法权

力。栛 这与欧盟法院在GoogleSpain案中的解释一致。另一方面,欧盟法院将数据

跨境流动规则中的“适当性暠(adequate)要求上升为“实质等同暠(substantially
equivalent)要求。《数据保护指令》对第三国数据保护水平的“适当性暠要求,旨在确

保个人数据被转移至第三国时仍能获得高水平的保护。但欧盟法院认为,虽不能要

求第三国的数据保护水平与欧盟完全一致,但必须这样理解“适当性暠:要求第三国

根据其国内法或国际承诺,确保自身对个人数据基本权利和自由的保护水平在事实

上“实质等同暠于欧盟。质言之,第三国的保护手段可以与欧盟不同,但这些手段所

产生的效果必须在实践中证明可以达到实质等同于欧盟的程度。栜

对个人数据从严保护的过程,换言之,也是对数字私权力不断限制的过程。欧

盟法院率先认识到互联网平台企业所拥有的数字私权力,并通过加重其责任以达

到限权的目的。在2010年的 GoogleFrance案栞中,欧盟法院还认为互联网服务

提供者只是消极的数据存储者和传播服务提供者,并未形成所谓的数字私权力。
该案的总检察长也认为谷歌的搜索结果是遵循客观标准的自动化算法的产物,即
使谷歌在提供搜索结果方面具有经济利益,也并未在搜索结果的筛选中加入自身

意志。栟 然而,随着互联网平台企业的商业模式转变为通过分析用户数据提供精
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MaximillianSchremsv.DataProtectionCommissioner,CaseC灢362/14.
同上,paras.41 43。
同上,para.53。
同上,paras.73 74。

GoogleFranceSARL,GoogleInc.v.LouisVuittonMalletierSA;GoogleFranceSARLv.Viati灢
cumSA,LutecielSARL;GoogleFranceSARLv.Centrenationalderechercheenrelationshumaines(CNR灢
RH)SARL,Pierre灢AlexisThonet,BrunoRaboin,TigerSARL,JoinedCasesC灢236/08toC灢238/08.

GoogleFrancev.LouisVuittonMalletierSA,GoogleFranceSARLv.ViaticumSAandLuteciel
SARL,andGoogleFranceSARLv.Centrenationalderechercheenrelationshumaines(CNRRH)SARLand
others,OpinionofAdvocateGeneralPoiaresMaduro(Sept.22,2009),CasesC灢236/08,C灢237/08,andC灢
238/08,at144.
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准广告推送服务,欧盟法院开始认识和确认平台企业的数字私权力。以避风港规

则为例,这一免责规则诞生于仅存在提供信息存储和传播媒介服务的互联网企业

的 web1.0时代。由于当时互联网企业还不具备全面的内容审查能力,因此对于

用户利用企业提供的互联网服务实施的内容侵权行为,企业只要事后及时发现并

妥当处置,就不承担责任。如今互联网平台企业的角色已经发生重大变化,该规则

也需要做出调整。栙

于是,在2011年的eBayinternational案栚中,欧盟法院认定提供优化、展示或

推广销售等服务并不属于互联网服务提供者的中立性活动。这一裁决的积极意义

是,欧盟法院首次在裁决中承认,数字自动化处理技术已经使互联网服务提供者从

消极的数据存储、传输服务提供者转变为分析和管控数据内容的积极管理者。新

近生效的《数字服务法》在一定程度上削弱了避风港规则中平台对第三方侵权行为

的责任豁免。首先,如果平台对其所存储的第三方信息不是一种纯技术中立、自动

且被动的控制,而是掺杂着平台主动意志的信息控制,那么平台应对第三方内容承

担责任。其次,如果平台上第三方所提供的商品或服务,消费者有合理理由误认为

其为平台自身提供或授权提供,那么平台应当对第三方所造成的损害承担相应

责任。
(三)以比例原则审查基本权利限制措施的合法性

《宪章》第52条第1款规定,任何对基本权利的限制措施都必须经受比例原则

的审查。欧盟法院在裁决中充分利用了这一规则。
欧盟法院在2014年 DigitalRightsIreland案栛中裁决欧盟《数据留存指令》

(DataRetentionDirective)不符合比例原则,由此认定其无效。欧盟法院认为,《数
据留存指令》虽然可以通过比例原则的适当性测试,但无法通过必要性测试。理由

在于:其一,《数据留存指令》第3条和第5条第1款没有对监控对象的范围做出任

何限制,存在无差别监控任何人和任何通讯工具的风险;栜其二,《数据留存指令》
第1条第1款仅说明了监控的目的是应对“严重犯罪暠,但何为严重犯罪则交由成

员国具体解释,并未严格限定监控目的,由此导致情报部门可以不受限制地获取通
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刘权:《网络平台的公共性及其实现———以电商平台的法律规制为视角》,载《法学研究》,2020年第2
期,第42 56页,这里第54页。

L暞Or涹alSAandOthersv.eBayInternationalAGandOthers,CaseC.324/09,para.124.
DigitalRightsIrelandLtdv.MinisterforCommunications,MarineandNaturalResources,Minister

forJustice,EqualityandLawReform,CommissioneroftheGardaS湭och昣na,Ireland,TheAttorneyGeneral;

DigitalRightsIrelandLtdv.K昡rntnerLandesregierung,MichaelSeitlinger,ChristofTschohlandothers,

JoinedCasesC灢293/12andC灢594/12.
DigitalRightsIreland,paras.56 57.
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讯服务商数据,且该行为无法受到独立的有权机关的监督;栙其三,《数据留存指

令》第6条笼统地规定监控的期限,没有根据数据的不同类别适用不同的保存期

限,也未表明监控期限的确定是否基于客观中立的标准;栚其四,《数据留存指令》
第7条没有对通讯服务商留存的数据提供充分的安全保障,没有从数据规模大小、
数据敏感程度,以及数据被非法获取的风险等角度制定具体规则,没有确保数据销

毁后的不可逆,等等。栛

紧接着,欧盟法院在SchremsI案中进一步强调对基本权利之干涉必须受到

严格限制。由于欧盟委员会的充分性决定中并无相关的限制性规则,这也成为美

欧数据跨境流动的安全港框架被废止的重要原因。栜 又如,在欧加PNR协议咨询

意见案中,针对加拿大政府部门收集和处理欧盟旅客个人数据的行为,欧盟法院从

协议草案是否构成对《宪章》第7条和第8条基本权利的干涉,以及此种干涉是否

是适当的和必要的等步骤展开合比例性审查。栞 欧盟法院最终出具咨询意见,要
求按照比例原则对协议草案进行一系列整改。这反映出欧盟法院严格审查平衡国

家安全与基本权利的措施,以及对数据保护标准的高度要求。栟

欧盟法院在限制互联网平台企业对数据实施全面监控时亦践行比例原则。以

Scarlet案栠为例,Scarlet公司主要提供互联网接入服务,由于其用户未经授权下载

和传播受版权保护的数字作品,版权管理公司SABAM 据此请求Scarlet公司安装

信息过滤系统,以阻止其用户的侵权行为。欧盟法院认为,通过法院命令的方式强

迫Scarlet公司安装信息过滤系统会导致该公司不得不积极监控平台内所有用户

的数据传输,而这正是《电子商务指令》第15条第1款所禁止的。欧盟法院进一步

解释道,这种禁止主要源于对个人数据受保护权、商业经营自由以及信息传播自由

等基本权利的保护。栢 尽管对知识产权的保护也是《宪章》第17条第2款明确规定

的一项基本权利,但为保护知识产权而要求互联网服务提供者全面监控用户数据,
会过度减损其他基本权利,有违比例原则。栣 欧盟法院严格限制平台企业的全面
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DigitalRightsIreland,paras.60 61.
同上,paras.63 64。
同上,paras.66 68。

MaximillianSchremsv.DataProtectionCommissioner,CaseC灢362/14,paras.88 92.
EuropeanParliament,OpinionProcedure1/15,paras.137 139.
MonikaZalnieriute,“DevelopingaEuropeanStandardforInternationalDataTransfersafterSnow灢

den:Opinion1/15ontheEU灢CanadaPNRAgreement暠,ModernLawReview,Vol.81,No.6,2018,pp.
1046 1063.

ScarletExtendedSAv.Soci涹t涹belgedesauteurs,compositeurset涹diteursSCRL(SABAM),Case
C灢70/10.

同上,paras.53 54。
同上,para.36。
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监控行为,意在防止数字私权力的无序扩张。随后欧盟法院在 Netlog案中进一步

重申了该意见。栙

三、欧盟法院驱动数字宪制主义的域外扩散

以《宪章》第7条和第8条作为全球扩张的法律基础和价值核心,栚欧盟法院主

要通过扩大欧盟法律的适用范围和增强对海外企业的数据跨境流动合规控制,做
出具有全球影响力的裁决,将数字宪制主义扩张至全球。

(一)扩大欧盟数据保护法律的域外管辖范围

扩大欧盟法律的域外管辖范围这一方式,可称之为“领土延伸模式暠(Territorial
ExtensionModel)。所谓领土延伸模式,主要指通过对外扩张境内法律的管辖范

围,将落入管辖范围的境外实体拟制于境内,从而使其直接、全面地受控于境内法

律秩序。以《数据保护指令》第4条第1款c项为例,其规定,若境外数据控制者为

处理个人数据而利用欧盟境内的数据处理设备,则该行为受指令管辖。基于此项

规则,当境外数据控制者的数据处理行为落入《数据保护指令》调整范围时,从法律

效果上看,境外数据控制者必须将自身视为欧盟的本土合规者,严格遵守《数据保

护指令》对数据处理行为的各项规则,理论上也存在承受境内数据保护机构直接执

法的可能。
欧盟法院分别通过 GoogleSpain案和 Weltimmo案的裁决,进一步扩大了《数

据保护指令》的域外管辖范围,并增强了域外管辖的针对性以精准识别和控制境外

实体的数据处理行为。下文分述之。
其一,欧盟法院通过 GoogleSpain案中的扩张性司法解释,将“境外数据处理

行为暠纳入《数据保护指令》第4条第1款a项的适用范围。该项规定,若数据控制

者的数据处理行为发生在其位于欧盟境内的实体经营活动场景中,则应当适用《数
据保护指令》。谷歌西班牙是总部位于美国的谷歌公司在西班牙设立的一个经营

场所,但谷歌西班牙实际上并未参与数据搜索这一数据处理行为,数据搜索行为实

际上由美国的谷歌总部实施。那么在谷歌西班牙完全没有参与境外数据搜索行为

的情况下,如何对境外的数据处理行为主张管辖权? 欧盟法院为将这一案件纳入

其管辖范围,通过扩张性司法解释,认为谷歌西班牙推广和出售线上广告位的业务

活动,与谷歌总部提供的搜索引擎服务存在密不可分的业务联系。前者是后者盈
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BelgischeVerenigingvanAuteurs,ComponistenenUitgeversCVBA (SABAM)v.NetlogNV,

CaseC灢360/10,para.51.
SeeOrestePollicino,JudicialProtectionofFundamentalRightsontheInternet:ARoadTowards

DigitalConstitutionalism,Oxford:HartPublishing,2021,p.162.
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利变现的重要方式,而后者是前者商业盈利模式得以实现的重要技术支撑。栙 据

此,欧盟法院认定,数据搜索这一数据处理行为应包括在谷歌西班牙这一经营实体

开展业务活动的场景之中,即便这一搜索行为不是欧盟境内的分支机构所为。栚

通过将境外数据处理行为纳入欧盟法律管辖范围,欧盟法院实际上也间接将其裁

决效力辐射至美国总部。可能受欧盟法院裁决的影响,GDPR第3条第1款相比

《数据保护指令》新增了“无论数据处理行为是否发生于欧盟暠这一解除管辖地域限

制的条文,以立法形式将欧盟法院的裁决意志上升为法律。
需要澄清的是,在本案被遗忘权的实际执行阶段所衍生的 GoogleLLC案栛

中,欧盟法院将被遗忘权的执行范围限制在欧盟境内,未要求谷歌在全球范围内删

除链接,但这并不意味着欧盟法院不愿对外扩张,而是考虑到在全球范围内执行被

遗忘权可能导致国际社会误认为欧盟存在文化霸权下对他国的法律殖民威胁,所
采取的一种战略性回退策略。栜 因为随后,欧盟法院明确该案裁决仅具有个案效

力,对其他类似案例不具有广泛约束力,否决了该意见成为先例的可能性。欧盟法

院强调,欧盟并未禁止其法律在全球范围内适用,各成员国监管机构或司法机关仍

有权在对相关基本权利进行适当权衡之后,命令搜索引擎运营商在全球所有版本

上解除链接。栞

其二,欧盟法院通过 Weltimmo案中的扩张性司法解释,增强了《数据保护指

令》域外管辖的针对性。Weltimmo公司是一家位于斯洛伐克、提供线上财产交易服

务的互联网企业,该公司的服务市场扩及匈牙利,由此也会收集匈牙利居民的个人

身份信息和财产信息等个人数据。该案的主要争议点是匈牙利的数据保护机构是

否有权对位于斯洛伐克的 Weltimmo公司进行执法,换言之,匈牙利的数据保护法

是否适用于 Weltimmo公司的数据处理活动。本案同样涉及对《数据保护指令》第4
条第1款a项的解释。欧盟法院在本案以及既往案例中一再强调,为了确保有效和

全面保护个人数据基本权利,在解释该项“实体的活动范围暠时不应进行限缩解释。栟
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GoogleSpainSL,GoogleInc.v.AgenciaEspa昸oladeProtecci涻ndeDatos(AEPD),MarioCosteja
Gonz昣lez,CaseC灢131/12,para.56.

同上,para.100。

GoogleLLC,successorinlawtoGoogleInc.,v.Commissionnationaledel暞informatiqueetdes
libert涹s(CNIL),CaseC灢507/17.

OrestePollicino,JudicialProtectionofFundamentalRightsontheInternet:ARoadTowards
DigitalConstitutionalism,p.164.

同注栛,para.72。

Weltimmos.r.o.vNemzetiAdatv涹delmi涹sInform昣ci涻szabads昣gHat涻s昣g,CaseC灢230/14,para.
25;GoogleSpainSL,GoogleInc.v.AgenciaEspa昸oladeProtecci涻ndeDatos(AEPD),MarioCosteja
Gonz昣lez,CaseC灢131/12,para.53.
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因此,欧盟法院在认定位于斯洛伐克、提供网站服务的 Weltimmo公司是否在匈牙

利存在实体经营范围内真实有效的商业活动时,会从财产交易网站运营中财产位

于匈牙利且网站使用匈牙利语言等方面,综合判断该网站主要或者完全针对匈牙

利,由此认定 Weltimmo公司在匈牙利存在真实有效的商业活动。栙 该裁决据此确

立了欧盟数据保护法律关于域外管辖范围的针对性标准。虽然该案几乎被同时期

更具影响力的SchremsI案所掩盖,但其深远影响不容小觑。栚 GDPR第3条第2
款几乎完整体现了欧盟法院在该案中的裁决意志,该款规定,当数据控制者或处理

者位于欧盟境外时,若其主观上以针对欧盟境内居民为特定目的而实施数据处理

行为,则落入 GDPR管辖范围。
(二)增强对海外企业数据跨境流动的合规控制

相比领土延伸模式要求境外实体直接适用欧盟本土的法律规则,欧盟法院通

过增强对海外企业数据跨境流动的合规控制暡可称之为境外等效模式(Extraterri灢
toralEquivalenceModel)暢,寻求一种更为温和有效的法律全球扩张路径。境外等

效模式仅要求境外实体采取实质等同于欧盟境内法律保护标准的合规措施,遵从

结果导向,对境外实体采取何种合规措施概不过问。境外实体可在遵守本国法的

基础上,针对欧盟法律保护标准中的各个维度,如公正有效的权利救济机制、政府

信息获取的限制机制等,调整相应的合规措施,以达到实质等同的标准。欧盟《数
据保护指令》第四章和 GDPR第五章在数据跨境流动上便是采用境外等效模式的

典型例证。具体而言,在《数据保护指令》的基础上,GDPR形成了以充分性认定、
适当保障措施(包括标准合同条款、可约束性公司规则等法律工具)和克减条款为

核心的数据跨境流动法律框架,其中充分性认定和适当保障措施均以“境外等效暠
为实质要件。具言之,境外实体与欧盟开展数据跨境流动,只有其所在国家的数据

保护水平具备实质等同于欧盟这一要件,或者采取的适当保障措施能够达到实质

等同于欧盟的保护水平,才能符合欧盟法律的合规要求。欧盟法院充分利用数据

跨境流动法律框架中的境外等效模式,成功塑造了如2015年SchremsI案和2020
年SchremsII案栛,以及2017年欧加PNR协议咨询意见案等经典案例,间接推动

了欧盟数字宪制主义的全球扩散。
“后 GDPR时代,数据传输规则的解释与适用案件频出,欧洲法院通过司法审
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Weltimmos.r.o.vNemzetiAdatv涹delmi涹sInform昣ci涻szabads昣gHat涻s昣g,CaseC灢230/14,para.66.
DanJerkerB.Svantesson,“TheCJEU'sWeltimmoDataPrivacyRuling:LostintheDataPrivacy

Turmoil,yetsoveryImportant暠,MaastrichtJournalofEuropeanandComparativeLaw,Vol.23,No.2,

2016,pp.332灢341,herep.337.
DataProtectionCommissionerv.FacebookIrelandLtd,MaximillianSchrems,CaseC灢311/18.
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查机制,成为全球数据流动监管的‘新权威暞。暠栙以SchremsII案的后续发展为例,
欧盟委员会与美国商务部等部门展开数据跨境流动的充分性认定谈判,并最终达

成以隐私盾框架为核心的协议。通过该协议,美国承诺将对传输至美国的欧盟公

民个人数据提供充分性保护。但该协议并非正式的国际条约,而是被内嵌至欧盟

委员会做出充分性决定的事实依据之中,使得具有“国际性暠的协议内化为“国内暠
行政决定的决策材料。由此,借助初步裁决程序,欧盟法院可通过对欧盟机构行政

决定的审查,将司法意志嵌入数据跨境流动的国际博弈舞台之中。借审查欧盟内

部法律文件效力之机,欧盟法院可利用数据跨境流动的境外等效模式实质审查第

三国数据保护法律体系,将数字宪制主义的规制理念以合规为由强制推向第三国,
在全球范围普及欧盟数据保护标准。

这方面的一个现实例证是,美国在限制情报监控权力的立法上,不断迎合欧盟

法院的要求,进行了相当程度的法律修改。这种努力最终推动了欧盟委员会做出

新的充分性决定,形成了新的跨大西洋数据流动法律框架。同理,在欧加PNR协

议咨询意见案中,由于数据传输协议涉及欧盟个人数据的跨境传输,欧盟法院需要

审查数据传输协议能否提供等同于欧盟的数据保护标准。在出具的咨询意见中,
欧盟法院要求加拿大监管机构在将旅客姓名记录披露给第三国之时,需要确保第

三国与欧盟存在与协议草案同等的协议,或者第三国通过了欧盟委员会的充分性

认定。欧盟法院之所以能够实质干预国际协议的生成,亦是因为其以审查欧盟委

员会的行政行为是否符合欧盟一级立法为切入点,借此影响他国立法。

四、欧盟法院发挥司法能动性的制度基础与政策逻辑

在迈向数字宪制主义过程中,欧盟法院通过强化对个人数据基本权利的保护

和利用基本权利横向限制数字私权力,回应数字社会权力结构失衡问题。同时,网
络的技术无界性促使欧盟法院将欧盟内部的数字宪制主义规制模式强制推广至其

他国家。下文将尝试追问并解答,为何欧盟法院得以发挥如此重大的影响力,以及

是否存在深层次的动机驱动欧盟法院的司法裁决。
(一)欧盟法院裁决中的司法能动性

司法能动(judicialactivism),有学者也将其称之为“司法创制暠,栚即法院在法

律适用中遇到法律规则漏洞或为实现特定的价值目的时,所进行的超出规则外延

的扩张性司法解释或直接创设规则的司法活动。欧盟法院的司法能动对欧洲一体
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金晶:《个人数据跨境传输的欧盟标准———规则建构、司法推动与范式扩张》,载《欧洲研究》,2021年

第4期,第89 109页,这里第101页。
米健:《司法创制对欧洲一体化的推动》,载米健主编:《欧洲法在欧洲一体化进程中的作用》,北京:

法律出版社,2009年版,第1 10页。
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化进程起到了重要的推动作用。甚至可以说,“没有司法创制,就没有欧洲一体化,
就没有欧盟的今天暠。栙 例如,欧盟法院分别通过 VanGendenLoos案栚和 Costa
案栛推动塑造了欧盟新法律秩序的两大原则,即直接效力原则(DoctrineofDirect
Effect)与最高效力原则(DoctrineofSupremacy)。前者使成员国法院以及案件的

当事人可以直接援引欧盟条约,给个人创设权利或义务的条款;后者明确了当成员

国法律与欧盟法律相冲突时,欧盟法律的效力高于成员国法律这一规则。依据两

案的裁决,欧盟法院成功推动塑造了欧盟“新的法律秩序暠,即欧盟法秩序相对于成

员国国内法秩序的独立性和优位性。栜

欧盟法院推动数字宪制主义实践的主要方式是在个案裁决中充分发挥其司法

能动性,于立法空白或自由裁量空间之处做出创造性司法解释,指引法律实践发

展。在数据保护案件中,一方面,欧盟法院主动将《宪章》中的基本权利保护逻辑引

入《数据保护指令》,朝增强数据保护方向能动性地解释《数据保护指令》中的各项

数据保护规则,例如将“适当性暠保护解释为“实质等同暠保护,率先确认互联网平台

企业的积极管理角色,并通过削弱避风港规则以应对平台企业日益增强的数字私

权力等。另一方面,欧盟法院对欧盟数据保护法律的域外管辖持积极态度,持续发

展其造法性功能。欧盟法院不仅推动数据保护法律的域外管辖范围进一步明确和

扩大,更通过严控数据跨境流动合规迫使第三国企业甚至国家遵从欧盟的规制理

念。“在欧盟法院的推动下,欧盟的价值、欧盟的标准和欧盟的规则在全球产生了

相当的溢出效应。暠栞

(二)欧盟法院发挥司法能动性的制度基础

在数据保护相关司法实践中,欧盟法院主要依靠以咨询意见程序为主的事前控

制渠道和以裁决无效程序、初步裁决程序为主的事后控制渠道发挥其司法能动性。栟

事前控制渠道主要是指咨询意见程序。根据《欧盟运行条约》(TheTreatyon
theFunctioningoftheEuropeanUnion)第218条第11款,成员国、欧洲议会、欧盟

理事会或欧盟委员会可就草拟中的协议是否符合两部条约的规定征求欧盟法院的
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米健:《司法创制对欧洲一体化的推动》,第9页。

VanGendenLoosvAdministratiederBelastingen,CaseC灢26/62.
FlaminioCostavE.N.E.L.,CaseC灢6/64.
刘衡:《论重建欧洲国际法律秩序的司法进路———基于欧洲法院实践的考察》,载《国际观察》,2016

年第1期,第121 134页,这里第124页。
蒋小红:《论欧盟法院在欧盟对外关系法中的作用》,载《国际法研究》,2023年第6期,第46 63页,

这里第59页。

SeeTheodoreChristakis/FabienTerpan,“EU灢USNegotiationsonLawEnforcementAccesstoDa灢
ta:Divergences,ChallengesandEULawProceduresandOptions暠,InternationalDataPrivacyLaw,Vol.
11,No.2,2021,pp.81 106.
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意见。若欧盟法院做出否定性意见,除非重新按意见拟定协议或对上位法条约进

行修改,否则协议不得生效。在数据保护领域,最具有代表性的是上文提及的欧加

PNR协议咨询意见案。法院认为所涉协议的部分条款不符合《宪章》的第7条、第

8条和第52条的要求,导致协议通过受阻。欧洲议会对该程序的启动享有自由裁

量权。因顾虑欧盟法院的咨询意见会阻碍协议的通过进程,欧洲议会主动启动该

程序存在高度不确定性。例如,在欧盟与美国签订《保护伞协议》、分别与澳大利亚

和美国签订PNR协议时,即便受到外界的反对,欧洲议会也并未启动该程序。
事后控制渠道主要包括裁决无效程序和初步裁决程序。裁决无效程序来源于

《欧盟运行条约》第263条的规定,目的在于保障欧盟机构的次级立法(如条例、指
令和决定等)与《欧盟条约》(TheTreatyonEuropeanUnion)、《欧盟运行条约》和
《宪章》等上位立法的一致性。欧洲议会、欧盟理事会、欧盟委员会和成员国在启动

该程序时无需证明自身与所涉立法存在任何特殊利益,但自然人或法人等启动程

序则必须证明所涉立法侵犯其具体利益,由此导致该程序难以启动。初步裁决程

序来源于《欧盟运行条约》第267条,旨在确保欧盟法律在所有成员国的解释和效

力的一致性。成员国任何法院或法庭在审理案件中,若遇到涉及欧盟层面立法的

有效性和解释问题时,可以请求欧盟法院就此法律问题出具裁决意见。
观察可知,欧盟法院做出的诸多具有里程碑意义的重要裁决均诞生于初步裁

决程序,该程序也因此被视为欧盟法律的一项基石性制度。欧盟法律一体化中具

有重要地位的直接效力原则、最高效力原则、默示权力原则(DoctrineofImplied
Powers)、人权原则(DoctrineofHumanRights)等,均由欧盟法院通过初步裁决程

序确立。栙 在欧盟迈向数字宪制主义过程中,欧盟法院绝大部分具有重大影响力

的裁决也主要是在初步裁决程序的框架下做出的(参见表1)。
初步裁决程序的制度优势如下:第一,启动初步裁决程序的门槛较低。初步裁

决程序可以由成员国各个层级的法院或法庭发起,而非限制在成员国的最高司法

机关。此外,在 Vaassen案中,栚欧盟法院从功能主义视角对“法院或法庭暠的概念

进行扩张性司法解释,认为其并不局限于国家司法机关,还应包括实质行使司法功

能、解决法律纠纷的国家认可的其他机构,如仲裁庭、行业工会等。欧盟法院倾向

于对有资格发起初步裁决程序的主体进行扩大解释,以便拓宽自身的管辖范围。栛
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SeeJ.H.H.Weiler,“TheTransformationofEurope暠,YaleLawJournal,Vol.100,1991,pp.2403
2483,herepp.2413 2419;LaurenceR.Helfer/Anne灢MarieSlaughter,“TowardaTheoryofEffectiveSuprana灢
tionalAdjudication暠,YaleLawJournal,Vol.107,No.2,1997,pp.273 391,herepp.291 292.

G.Vaassen灢G昳bbels(awidow)v.ManagementoftheBeambtenfondsvoorhetMijnbedrijf,CaseC灢61/65.
张华:《欧洲一体化与初步裁决制度的互动性剖析》,载《国际论坛》,2005年第1期,第69 73页,这

里第69 70页。
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表1暋数据保护领域欧盟法院管辖程序的案例总结

作用阶段 管辖程序 典型案例 案例编号

事前控制 咨询意见程序 2017年欧加PNR协议咨询意见案 Opinion1/15

事后控制

裁决无效程序

初步裁决程序

2006年美欧PNR协议无效案 C灢317/04andC灢318/04

2010年 GoogleFrance案 C灢293/12andC灢594/12

2011年eBayinternational案 C灢314/12

2011年Scarlet案 C灢362/14

2011年 Netlog案 C灢230/14

2014年 GoogleSpain案 C灢236/08toC灢238/08

2014年 DigitalRightsIreland案 C灢324/09

2015年SchremsI案 C灢70/10

2015年 Weltimmo案 C灢360/10

2019年 GoogleLLC案 C灢311 18

2020年SchremsII案 C灢131/12

暋暋来源:作者自制。

第二,初步裁决程序下欧盟法院与成员国法院地位相对独立。初步裁决程序

可看作是欧盟法院与成员国法院之间的一种合作机制,在保持司法权相对独立的

同时,探索彼此合作的互补方案,以保证欧盟法律统一实施于欧盟全境。栙 欧盟法

院的初步裁决并不会取代成员国法院做出判决,仅针对成员国法院提出的欧盟法

律适用问题出具裁决意见,此类问题一般构成成员国法院适用法律的前置性问题。
这种法院之间彼此相互独立的制度设计,不仅充分尊重了成员国法院的司法独立

性,而且也能纾解成员国法院与欧盟法院审理敏感议题的政治压力。一方面,成员

国法院可以将涉及敏感议题的决断转移给欧盟法院,通过间接援引欧盟法院的裁

决意见,避免直接做出裁决所招致的政治压力,减轻成员国法院审理案件的社会负

担;另一方面,欧盟法院也能借成员国法院提出的初步裁决请求,得到施展自身影

响的舞台,推进欧盟法统一适用于各成员国。
第三,裁决具有权威先例效力。虽然理论上欧盟法院做出的初步裁决仅在特

定个案中产生一定的约束力,但基于对欧盟法院权威的信赖,其他成员国法院遇到

相似案件时往往会遵循欧盟法院既往的初步裁决。欧盟法院在CILFIT案裁决中

也曾鼓励成员国法院在类案中积极援引欧盟法院的既往裁决。栚 在审理新案件的

过程中,欧盟法院亦不断援引先例,这既有力保障了其裁决的一致性和确定性,也
能将遵循先例的理念潜移默化渗透至各成员国法院。欧盟司法、执法乃至立法都
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鲍禄:《构建动态、开放的基本法解释制度———欧盟法院初裁制度的启示》,载《山东社会科学》,2008
年第10期,第10 14页,这里第12页。

SrlCILFITandLanificiodiGavardoSpAvMinistryofHealth,CaseC灢283/81.
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已经在不同程度上受到欧盟法院初步裁决先例的影响,裁决的先例效力使初步裁

决的影响力从具体个案最终扩散至整个欧盟法体系。
(三)欧盟法院司法裁决中的政策逻辑

欧盟法院在司法裁决活动中存在政治考量。诚然,法院审理裁决案件是一项高

度技术性和专业性的工作,法院也会以其特有的法律技术语言和客观中立的推理逻

辑否认裁决中的政治意志。这种法律专业知识与逻辑为中立化的裁决提供了非政治

性的正当性依据。栙 然而,裁决的政治意志恰巧就隐藏在裁决中的技术性法律语言

之中。面对欧盟职能的不断扩大,欧盟法院审理的具有政治敏感性的案件也越来越

多,这迫使法院不得不进行微妙的价值裁判和利益评估。栚 法院即便秉持中立客观

的法律适用立场,也难以完全避免在自由裁量中潜在的政治倾向影响。
步入数字时代后,欧盟在全球数字经济格局中处于不利地位,扭转这一不利局

势的目标主导着欧盟现阶段的政策选择。欧盟虽然在全球制造业中长期占据领先

地位,但却没能踏上数字经济蓬勃发展的快车道,在数字产业领域落后于美国和中

国。尽管欧盟成员国在数字基础设施建设和通信技术的社会普及方面付出了卓有

成效的努力,但这无疑是替美国互联网科技巨头做了嫁衣,为其快速占领欧盟数字

市场培育了优质的数字市场环境。欧盟在数字领域的弱势地位可从数字平台产

业栛、云服务产业栜以及芯片半导体产业栞中欧盟企业所占比例中得到直观反映。
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SeeAnne灢MarieBurley/WalterMattli,“EuropebeforetheCourt:APoliticalTheoryofLegalIntegra灢
tion暠,InternationalOrganization,Vol.47,No.1,1993,pp.69 73.

SeeR.D.Kelemen,“TheCourtofJusticeoftheEuropeanUnionintheTwenty灢firstCentury暠,Lawand
ContemporaryProblems,Vol.79,No.1,2016,pp.117 140,herep.126.

根据联合国贸易与发展委员会《2021年数字经济报告》的统计数据,在数字平台市场份额的地理分

布上,美洲独占67%,亚太地区占29%,而欧洲仅占3%。从各地区全球前100数字平台企业的数量占比来

看,美洲占41%,亚太地区占45%,欧洲占12%。SeeUNCTAD,“DigitalEconomyReport2021,Cross灢bor灢
derDataFlowsandDevelopment:ForWhomtheDataFlow暠,https://unctad.org/publication/digital灢econo灢
my灢report灢2021,访问日期:2024 01 19。

根据Statista网站公布的2023年第一季度全球云服务市场的统计数据,美国以亚马逊云(32%)、微
软云(23%)、谷歌云(10%)和IBM 云(3%)等企业超68%的份额处于绝对领先地位。中国以阿里云(4%)和
腾讯云(2%)等超6%的份额分据一角。相比之下,欧盟并无大型云服务企业,市场份额占比过小,严重依赖

美国等外国企业的云服务。SeeFelixRichter,“BigThreeDominatetheGlobalCloudMarket暠,April28,

2023,https://www.statista.com/chart/18819/worldwide灢market灢share灢of灢leading灢cloud灢infrastructure灢serv灢
ice灢providers/,访问日期:2024 01 19。

欧盟虽然在制造业等大型芯片制造上占有一定优势,但在作为数字产业基础的小型芯片的制造和

供给上仍无法与美国抗衡。美国通过英特尔、超威和英伟达等芯片企业几乎垄断了全球芯片产业链的核心

环节。截至2021年第四季度,英特尔占据全球60%的 CPU 市场份额,而 AMD 市场份额比例同样高达

39灡3%。SeeDistributionofIntelandAMDx86ComputerCentralProcessingUnits(CPUs)Worldwidefrom
2012to2022,Quarter,Statista,https://www.statista.com/statistics/735904/worldwide灢x86灢intel灢amd灢
market灢share/,访问日期:2024 01 19。
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欧盟在数字技术领域严重依赖外国,尤其是在数字平台企业方面,会造成欧盟本地

居民的个人数据大量外流至美国等国家的大型数字平台企业,引发对个人隐私和

自由的侵犯、产业技术发展受阻、国家安全受到威胁等风险。欧盟数字服务市场已

经由外国公司所控制且不断强化,而数字技术发展需要以一定的用户和技术生态

作为支撑,这导致欧盟难以通过常规手段发展数字技术、培育本土企业,栙只能选

择树立高标准的规则壁垒,依靠其规范性力量针对性地打击和削弱外国数字科技

巨头市场竞争力,为本土企业创造生存与发展空间。栚

欧盟法院在裁判案件过程中始终掺杂着实现这一政策目标的倾向。例如,在

SchremsII案中,欧盟法院裁决《隐私盾决定》无效的主要理由是,美国限制政府情

报监控权力的法律———《第28号总统政策指令》《外国情报监控法》《第12333号行

政命令》———并未达到欧盟的限制标准。欧盟《宪章》第52条要求,任何授权干涉

基本权力的法律文件本身必须明确界定授权监控行为的行使范围与必要限制,但
美国的这三份法律文件均未满足该条要求。《宪章》限制标准的模糊性赋予了欧盟

法院较大的自由裁量空间,其裁决难免会受到自身政策倾向的影响。欧盟法院裁

决的公正性由此受到外界质疑,美国学者认为欧盟选择性执法,有针对性地打击美

国互联网企业。栛 即便是欧盟的学者,也表达过与美国学者相似的意见。栜 欧盟法

院之所以做出“有失公正暠的裁决,可能意在回应欧盟在数据跨境流动领域严重的

赤字问题,希望借此实现欧盟数据的本地化,培育和发展本地数字产业,捍卫欧盟

的数字主权与技术主权。栞

借欧盟法院裁决之手做出政治决策往往能够发挥缓和利益冲突并推动政策实
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余南平、冯峻锋:《新技术革命背景下的欧洲战略重塑———基于技术主权视角的分析》,载《欧洲研

究》,2022年第5期,第1 28页,这里第6页。
金晶:《欧盟的规则,全球的标准? ———数据跨境流动监管的“逐顶竞争暠》,载《中外法学》,2023年第

1期,第46 65页,这里第51页。

SeeKennethPropp/PeterSwire,“GeopoliticalImplicationsoftheEuropeanCourt暞sSchremsIIDe灢
cision暠,LawfareBlog,https://www.lawfareblog.com/geopolitical灢implications灢european灢courts灢schrems灢ii灢
decision,访问日期:2024 01 19;KennethPropp/PeterSwire,“AfterSchremsII:AProposaltoMeetthe
IndividualRedressChallenge暠,LawfareBlog,https://www.lawfareblog.com/after灢schrems灢ii灢proposal灢
meet灢individual灢redress灢challenge,访问日期:2024 01 19。

SeeTheodoreChristakis,“SquaringtheCircle?InternationalSurveillance,UnderwaterCablesand
EU灢USAdequacyNegotiations(Part2)暠,EuropeanLawBlog,https://europeanlawblog.eu/2021/04/13/

squaring灢the灢circle灢international灢surveillance灢underwater灢cables灢and灢eu灢us灢adequacy灢negotiations灢part2/,访 问

日期:2024 01 19。
刘业:《美欧数据跨境流动博弈中的欧盟技术主权战略及其实现》,载《国际法研究》,2023年第6期,

第64 85页,这里第77 79页。
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行的作用。栙 借助自身的司法权威和高度技术化的法律推理,法院可以巧妙斡旋

和调停多方利益集团之间的冲突,提出倾向性的解决方案。例如,当预感其政治决

策可能遭到激烈反对时,政府可能更加倾向于借法院的司法裁决做出此种政策决

断。政策反对派出于对法院专业性和公正性的信赖,不会轻易公然质疑承载政治

意志的法院裁决。法院由此作为缓冲机制以缓和不同利益团体间的冲突,从而利

于政策的推行。当预料到做出的裁决结果可能招致外界质疑时,法院一般通过援

引先例保证法律适用的一致性,增强论证逻辑以做出高质量裁决。在程序公正、论
证缜密、说理充分的法院裁决面前,任何非法律性的质疑声浪均难以撼动法院的权

威。质疑者只能选择在法律话语体系之内表达意见。例如,在美欧隐私盾框架事

件中,欧盟法院的裁决直接导致美欧数据跨境流动隐私盾框架的废止,严重影响了

美国对欧盟的数字经贸活动。作为法院裁决的最大反对方,美国虽然间接表达了

对裁决的质疑和不满,但受制于司法权威和现实影响,主要还是在欧盟法律以及欧

盟法院裁决框架内进行法律应对。例如,2020年,美国发布了关于标准合同条款

和其他传输机制的《白皮书》;2022年,美国总统发布《加强美国情报活动监管的行

政命令》;美国与欧盟谈判拟定新的传输框架,并最终在2023年促成欧盟委员会出

台《关于欧盟 美国数据隐私框架的充分性决定》。

五、代结语:评价与回应

欧盟法院发挥其司法能动性,不仅推动了域内数字宪制主义实践,更源源不断

地向全球释放其裁决的影响力。中国数字社会和数字经济也在快速形成和发展之

中,与欧盟之间的数字联结日益加深。在欧盟法院的助推下,中国势必面临欧盟数

字宪制主义的影响和冲击,因此应当理性辨识欧盟数字宪制主义司法实践的良莠

成分,并做出适当回应。
欧盟法院驱动下的数字宪制主义存在内外有别的双重标准嫌疑。欧盟法院过

度拔高数据跨境流动的合规标准,要求第三国政府或第三国企业提供实质等同于

欧盟的保护水平,但实质等同所比较的对象并非欧盟实际的保护水平,而是立法所

追求的理想水平。欧盟法院以此种理想的保护水平苛责第三国或第三国企业将其

在实践中落地。虽然保护基本权利是欧盟法院对外如此行动的正当理由,但更重

要的还是为了从外国强势的科技产业入侵中夺回本土产业的生存与发展空间,掌
控技术主权。欧盟法院的双重标准,也并非仅表现在数据跨境流动领域。例如,在
对直接效力原则的解释上,欧盟法院作为欧盟法的守护者,为避免外部规则随意进
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入欧盟法领地,对国际协定的直接效力认定和对欧盟措施的直接效力认定采取了

双重标准。栙 与欧盟相比,中国数字产业实力强劲。对此,中国应当为本土科技企

业顺利走出国门营造与他国之间平等和开放的国际合作环境,而非盲目设置歧视

性的高标准规则壁垒。
尽管如此,欧盟在增强个人数据的基本权利保护方面的努力仍值得肯定。无

论科技如何进步,人类社会应当始终坚持将尊重人的尊严、维护人的主体性地位作

为价值基准。这不仅是欧盟数字宪制主义意图实现和捍卫的价值,也是我国学者

提出“数字人权暠的初衷。栚 随着数字产业经过一段时期的野蛮发展,中国可能会

面临数字私权力过度膨胀所带来的社会权力结构严重失衡的问题,这促使中国亟

须通过“数字人权暠加强对个人权利的保护,捍卫数字社会中个人的主体性地位。
作为“数字人权暠在法律上的具体呈现,个人信息受保护权已通过专门的《个人信息

保护法》这一宪法性法律予以落实和保障。“根据宪法,制定本法暠作为连接《中华

人民共和国宪法》与《个人信息保护法》的桥梁,意在为个人信息受保护权寻求宪法

第33条第3款“国家尊重和保障人权暠和第38条第1句“公民人格尊严不受侵犯暠
的条款依据,使个人信息受保护权获得基本权利的法律地位。栛 中国尽管可以通

过法律解释将个人信息受保护权定性为基本权利,但目前仍缺乏将基本权利适用

于具体案件的司法实践。对个人信息的保护,往往也只借助传统的民事或行政途

径,最终导致国家难以针对数字社会的特殊情势,给予个人私权利制衡国家公权力

和数字私权力以有效的法律保障。对此,中国法院应当充分发挥司法能动性,在传

统的民事或行政路径存在保护乏力或法律漏洞之时,积极运用基本权利的规制理

论补强对个人私权利的保护,推动中国数字宪制实践的发展。
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